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Termos de Uso TOTVS Cloud IaaS

TOTVS: TOTVS S.A, com sede na cidade de Sao Paulo, Estado de Sao Paulo na Avenida Braz
Leme, 1000, CEP 02511-000, inscrita no CNPJ/MF sob o n© 53.113.791/0001-22, neste ato

representada de acordo com seu Estatuto Social, doravante denominada "TOTVS".

1. TOTVS CLOUD IaaS.

A oferta TOTVS Cloud Computing IaaS (Infraestrutura como Servico) é a solucao ideal de
hospedagem para empresas entregando disponibilidade, seguranca, atuacao unificada ao produto
TOTVS em nuvem através do T-Cloud e baixa laténcia de comunicacao, tudo isso com o intuito

de simplificar, acelerar e potencializar os beneficios que a nuvem TOTVS traz ao seu negdcio.

Esta modalidade oferece um alto nivel de flexibilidade e autonomia para a hospedagem de
aplicacoes diversas, contando com infraestrutura de ponta em todas as camadas e a expertise da

TOTVS como o maior provedor da américa latina em tecnologia para negdcios.

2. ESCOPO DA OFERTA DE TOTVS CLOUD COMPUTING IaaS.

A oferta de TOTVS Cloud Computing IaaS é constituida de dois modelos de contratagdo, sendo

eles Contrato de Reserva de Recursos ou Contrato de Consumo Sob Demanda.

Em ambas as opgdes a oferta TOTVS Cloud Computing IaaS contempla o fornecimento de uma
Infraestrutura como Servico, onde o Cliente tem a disposicdo os recursos que desejar utilizar,

sendo eles:

e Capacidade Computacional (Processador e Memdria Virtual)
e Armazenamento
e Licenciamento
o Sistema Operacional Microsoft e Linux
o Banco de Dados Microsoft SQL Server Standard Edition
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o Banco de Dados Oracle Database Enterprise Edition
e Backup
e Rede Virtual
o IP Privado
o IP Publico
e Banda de Internet
e Balanceador de Carga
e Firewall
e VPN Site-to-Site

Todo o gerenciamento da Infraestrutura como um Servico é de responsabilidade da TOTVS,
ficando o Cliente responsavel pela gestao da camada de Sistema Operacional, Banco de Dados e
Aplicacdes. Assim como o Monitoramento destes itens, gerenciando as regras de acesso ao

ambiente e demais recursos utilizados.
Sobre os modelos de contratacao, seguem detalhes abaixo de cada uma das opgoes:

2.1. Contrato de Reserva de Recursos.

Através do modelo de Contratacdo de Reserva de Recursos, o Cliente tem como opcao definir
previamente os recursos que serao utilizados no ambiente IaaS, escolhendo a quantidade de
Capacidade Computacional, Armazenamento, Licenciamento e Acesso desejado tendo a visao do

valor total do servico antes da contratacao.

O Cliente tem ainda a possibilidade de contratacao de itens adicionais a qualquer momento,

permitindo o crescimento do ambiente conforme sua necessidade.
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2.2. Contrato de Consumo Sob Demanda.

Através do modelo de Contratacao de Consumo Sob Demanda, o Cliente tem como opg¢do o uso
dos recursos do ambiente IaaS definindo a quantidade de Capacidade Computacional,
Armazenamento, Licenciamento e Acesso conforme necessario ao longo do més.

O valor unitario sera calculado ao final do periodo de apuracao, de acordo com o consumo mensal
dos recursos contratados. Observamos aqui que os recursos sao sempre calculados com base no

consumo mensal, independente da quantidade de dias utilizados no més.

3. DETALHAMENTO DA OFERTA.
3.1. Capacidade Computacional (Processador e Memdria Virtual).

A Capacidade Computacional é definida por modelos de flavors, em que existe uma relacao de
quantidade de Processador Virtual (vCPU) e Memodria Virtual (VRAM) da Maquina Virtual.

O Cliente podera escolher um ou mais flavors de acordo com sua necessidade e podera também
efetuar a troca do flavor caso precise aumentar a capacidade de processamento e memoria.

A lista de flavors pode ser consultada no "ANEXO I - Limites da Plataforma”.
3.2. Armazenamento.

Toda maquina virtual possui um disco virtual para o Sistema Operacional e discos virtuais para
armazenamento de dados. O Cliente pode contratar discos de tamanhos diferentes conforme sua
necessidade, seja para Sistema Operacional como também para armazenamento de dados.

O detalhamento sobre Armazenamento pode ser consultado no "ANEXO I - Limites da Plataforma”.
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3.3. Licenciamento de Software.

A TOTVS fornece ao Cliente a opcao de licenciamento de Sistema Operacional e Banco de Dados
ja integrado as imagens disponibilizadas na oferta de TOTVS Cloud Computing IaaS, através

de parceria firmada com os principais fabricantes do mercado.
3.3.1. Licenciamento de Sistema Operacional.

O Cliente podera escolher o Sistema Operacional desejado para sua maquina virtual, sendo eles
Microsoft Windows Server ou Linux Server.
O detalhamento sobre fornecimento de Sistema Operacional pode ser consultado no "ANEXO I -

Limites da Plataforma”.
3.3.2. Licenciamento de Banco de Dados.
3.3.2.1. Banco de Dados Microsoft SQL Server.

Caso o Cliente deseje, ele podera contratar o licenciamento do Banco de Dados Microsoft SQL
Server diretamente da TOTVS, que sera entregue através do fornecimento de uma imagem com o
Banco de Dados pré-instalado, permitindo o total gerenciamento do banco de dados pelo Cliente
seguindo o modelo de licenciamento SPLA da Microsoft.

O Cliente tem também a opcdo de trazer sua prépria licenca de Banco de Dados da Microsoft.
Para isso, a Microsoft solicita que seja realizado o processo chamado Mobilidade de Licenca,
conforme detalhamento no link a seguir:
https://www.microsoft.com/pt-br/licensing/licensing-programs/software-assurance-license-mobility.

Apds a aprovacao da Microsoft, sera necessario enviar para a TOTVS a documentagao de
autorizacdo e uso. Neste cenario, a instalacdo do Banco de Dados é de responsabilidade do
Cliente.

| /

Este documento é propriedade da TOTVS. Todos os direitos reservados ©



®

O detalhamento sobre fornecimento de Banco de Dados Microsoft SQL Server pode ser consultado
no "ANEXO I - Limites da Plataforma”.

3.3.2.2. Banco de Dados Oracle.

Caso o Cliente deseje, podera contratar o licenciamento do Banco de Dados Oracle na versdo
Enterprise, diretamente com a TOTVS, que serda entregue através do fornecimento de uma
imagem com o Banco de Dados pré-instalado, permitindo o total gerenciamento do Banco de
Dados pelo Cliente.
Consideracoes sobre a utilizacao do Oracle Database na TOTVS Cloud Computing IaaS:
e A versao do Banco de Dados Oracle é a Enterprise Edition, com as seguintes
funcionalidades incluidas no licenciamento:
o Oracle Real Application (RAC)
o Oracle Partitioning
o Oracle Advanced Security
o Oracle Diagnostics Pack
o Oracle Tunning Pack
o Oracle Active Data Guard
o Oracle Advanced Compression
o Oracle Multitenant
e Qualquer funcionalidade diferente das listadas acima demandara licenciamento adicional e
devera ser adquirida diretamente com o Fabricante ou ainda através de seu representante
legal. Caso o Cliente utilize alguma funcionalidade que nao foi mencionada anteriormente
sem o devido licenciamento e, eventual auditoria constate alguma irregularidade, sera de
responsabilidade exclusiva do Cliente a regularizacao junto ao Fabricante, sem qualquer
onus para a TOTVS.
e A TOTVS recomenda a observacao do uso de software de terceiros para integragoes e

acesso ao banco de dados que possam ferir o licenciamento padrao previsto na oferta.
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Caso seja necessario, o Cliente devera adquirir o licenciamento adicional diretamente com o
Fabricante.

e Este modelo de licenciamento nao contempla Suporte do Fabricante, sendo
responsabilidade do Cliente, caso deseje, a contratacao deste suporte juntamente ao
Fabricante ou Parceiros de Servigo.

e A imagem disponibilizada pela TOTVS Cloud ja contém um repositdrio configurado que
permite a aplicacao de patch de segurancga e atualizacao do Oracle Database. Caso algum
patch especifico ndo esteja disponivel, o Cliente podera solicitar a liberagdo do mesmo
através da abertura de Ticket.

e O licenciamento do Banco de Dados Oracle é disponibilizado através de uma imagem com
Sistema Operacional Oracle VM com o Banco de Dados Oracle Enterprise para utilizagdo no
modelo de gerenciamento de disco do tipo File System, ndo sendo possivel no momento a
utilizacdao com sistema de gerenciamento de disco do tipo ASM.

e Caso seja realizada alguma alteracdo no contrato do Fabricante junto a TOTVS que venha a
impactar negativamente ou ainda impedir o fornecimento do licenciamento do Banco de
Dados Enterprise, a TOTVS informara o Cliente com 90 dias de antecedéncia sobre as
adequacdes necessarias ou eventual necessidade da descontinuacdo da oferta e
consequente cancelamento do contrato de fornecimento de licenciamento Oracle Database,
sem incidéncia de multa ou encargo para a TOTVS.

e O servico de backup automatizado disponivel em TOTVS Cloud é realizado através da
tecnologia de Snapshot. Esse tipo de backup pode gerar inconsisténcias no backup do
banco de dados. Para evitar esse tipo de inconsisténcia, a TOTVS recomenda o backup do
banco de dados através de tecnologia do prdprio banco de dados, armazenando os dados
em um disco dedicado de backup, o qual podera ser protegido pelo Snapshot com garantia

de integridade dos dados.

O detalhamento sobre a versao de Banco de Dados Oracle pode ser consultado no "ANEXO I -

Limites da Plataforma”.
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3.3.2.3. Outros Bancos de Dados.

O Cliente podera utilizar outros Bancos de Dados em seu ambiente IaaS, respeitando as regras
de uso definidas pelo fabricante do Software e sendo o responsavel pelo licenciamento deste

diretamente com seu fornecedor.
3.3.3. Softwares Terceiros.

O Cliente podera utilizar softwares de terceiros em seu ambiente IaaS, respeitando as regras de
uso definidas pelo fabricante do software e sendo o responsavel pelo licenciamento deste

diretamente com seu respectivo fornecedor.
3.4. Backup.

O ambiente TOTVS Cloud Computing IaaS inclui a opgao de contratacdo de backup para as
Maquinas Virtuais através de Snapshot, guardando uma cépia do estado da maquina virtual no
momento do Backup e armazenando conforme politica de retencdo contratada.

O Cliente também podera realizar backups pontuais a qualquer momento, além de restaurar sua
Maquina Virtual integralmente ou de forma granular restaurando pastas ou arquivos, conforme sua
necessidade.

O detalhamento sobre Backup pode ser consultado no "ANEXO I - Limites da Plataforma”.
3.5. Rede Virtual com IP Privado e Publico.

O Cliente tera por padrao um IP Publico para conectividade com a Internet, além de um range de
IP Privados para configuracao de sua rede interna e segregacao da comunicagao entre as
maquinas virtuais.

O detalhamento sobre Rede Virtual pode ser consultado no "ANEXO I - Limites da Plataforma”.
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3.6. Banda de Internet.

Para a conectividade com a Internet, o Cliente podera definir a Banda de Internet desejada de

acordo com a sua necessidade, diretamente pelo painel de gestao.

O detalhamento sobre Banda de Internet pode ser consultado no "ANEXO I - Limites da

Plataforma”.
3.7. Balanceador de Carga.

O ambiente TOTVS Cloud Computing IaaS conta ainda com a opcao de contratacao de um
Balanceador de Carga, permitindo a criacao de Pools de Aplicacbes para uso de acordo com a
necessidade do Cliente.

A TOTVS recomenda que para aplicacOes criticas o cliente, quando possivel, configure a
redundancia e as melhores praticas de implementacdo, seja na camada de Sistema Operacional,
Banco de Dados ou Aplicacao, conforme a recomendacao do fabricante de sua aplicacgao.

O detalhamento sobre Balanceador de Carga pode ser consultado no "ANEXO I - Limites da

Plataforma”.

3.8. Firewall.

Pensando na seguranga e no controle de acesso ao ambiente de Infraestrutura como Servigo, 0
Cliente conta com um Firewall Virtual integrado ao ambiente TOTVS Cloud Computing IaasS,

onde podera configurar suas regras de acesso de acordo com sua necessidade.
O detalhamento sobre Firewall pode ser consultado no "ANEXO I - Limites da Plataforma”.
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3.9. VPN Site-to-Site.

Ainda no que diz respeito a seguranca, o Cliente podera contratar VPN Site-to-Site para seu
ambiente, garantindo a conectividade entre ambientes externos e o ambiente hospedado na
TOTVS Cloud Computing IaaS através de conectividade privada (trafego criptografado)

O detalhamento sobre VPN Site-to-Site pode ser consultado no "ANEXO I - Limites da Plataforma”.
3.10. Suporte 24/7.

O servico de suporte 24/7 fornece a gestao da Infraestrutura Fisica e Ldgica que sustenta o
ambiente TOTVS Cloud Computing IaaS. O atendimento pode ser realizado através de meio
eletronico (via chat ou ticket) disponivel 24 horas por dia e 07 dias por semana.

A politica de atendimento, contendo SLA padrao para catdlogo de servicos e matriz de
responsabilidades, pode ser consultada no "ANEXO II — SLA de Atendimento” e “ANEXO III —
Matriz de Responsabilidades RACT".

3.11. Disponibilidade.

A TOTVS Cloud Computing IaaS possui disponibilidade de 99,7% do tempo/més sobre a
Infraestrutura Fisica e Logica que sustenta a plataforma IaaS, calculada com base no nimero de

horas totais no més em que o sistema esteve disponivel para acesso pelo Cliente.

O calculo é dado pela expressao:

ITM-TNP 4 100

IDM = T

Sendo que:
e IDM - Corresponde ao indicador de disponibilidade mensal;

e TTM — Corresponde ao nimero de horas totais no més (24 X nimero de dias do més);
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TNP — Corresponde ao numero de horas em que o sistema esta indisponivel para acesso
por conta de falha em um ou mais recursos de infraestrutura cloud que estejam
explicitamente descritos nesta proposta e sob responsabilidade de contratacao e gestao
pela TOTVS Cloud.

3.12. Seguranca da Informacao.

Manter a seguranca das informacdes dos nossos Clientes é uma prioridade para a operacao de

TOTVS Cloud Computing IaaS. Nosso ambiente foi estruturado em camadas de protecao e

controles rigorosos que visam fornecer um nivel adequado de confiabilidade, atendendo as normas

e boas praticas de mercado.

A TOTVS Cloud possui as seguintes certificacoes e itens de seguranca da informagao: ISAE 3402
Tipo II, ISO 9001, ISO 27001, Datacenter TIER III Facility, além de estar em conformidade com as

normas LGPD.

Visando maior seguranca da infrabase da nuvem, a TOTVS conta com solucoes globais e

padronizadas de:

IPS (Intrusion Prevent System) - Sistema utilizado para mitigar ataques através da analise
de assinaturas e comportamento do trafego de rede;

AntiDDoS (Anti-Distributed Denial of Service) - Sistema utilizado para protegao de ataques
de negacdo de servico, evitando a exaustao de recursos (link, processamento, memoria,
sessoes, etc);

SDN (Software Defined Network) - Responsavel por garantir a orquestracao da rede e
isolamento entre os recursos desta camada;

EDR (Endpoint Detection and Response) - Conhecido como Next Generation Antivirus,
utilizado para protecdo contra malwares, virus entre outros cddigos maliciosos, baseado em
comportamento;

Segmentacao de Ambientes - Isolamento fisico e/ou légico conforme cada tipo de
aplicacao / workload da infrabase;

Hardening - baseado em frameworks de mercado;
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e NGFW (Next Generation Firewall) - Firewalls que atuam na andlise do trafego até a
camada 7;

e PAM (Privileged Access Management) - Cofre de Senhas unificado com bastion server;

e SIEM (Security Information and Event Management) - Centralizador e correlacionador de
eventos e agoes, utilizado para identificar comportamentos andmalos na infrabase;
Entende-se como infrabase todos os componentes necessarios para o funcionamento da

Nuvem TOTVS, tais como: hypervisors, networking, backups, DNS e NTP servers, links de
Internet, e etc.
Mais informagdes sobre itens de seguranca podem ser encontradas em:

e ANEXO III - Matriz de Responsabilidades RACI (secao Seguranca da Informacao);

e Guia “2022H1 - Melhores praticas Seglnfo - IaaS.pdf” - Cujo download pode ser obtido no
portal T-Cloud;

Além das tecnologias citadas acima, utilizamos outras solucbes de seguranga complementares.
Também estamos em constante evolugdo, acompanhando as melhores praticas de mercado e
implementando novas solugdes sempre que necessario.

Observamos ainda que as configuracoes das solugdes de seguranca visam a seguranca global dos
clientes, ndo permitindo a customizacao especifica para um cliente. Necessidades exclusivas de
cada cliente necessitam que o cliente efetue diretamente em seu ambiente IaaS.

O detalhamento sobre Seguranca da Informagao pode ser consultado no "ANEXO IV — Segurancga

da Informacao”.
3.13. Prazo de Entrega.

O ambiente sera provisionado e entregue ao final do processo de configuracao e provisionamento
online, que é executado pelo préprio Cliente diretamente no Portal T-Cloud. Ou seja, o prazo de
entrega do ambiente serd imediato apos cliente realizar o provisionamento dentro do Portal
T-Cloud.
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4. PREMISSAS, EXCLUSOES E CONSIDERAGOES.

Ao aceitar estes termos, o Cliente esta ciente e concorda com:

4.1. Premissas.

13

Em caso de contratacdo com Reserva de Recursos, observamos que a Lista de Maquinas
Virtuais e suas respectivas configuracdes serao informadas pelo Cliente, sendo este o
responsavel Unico pelo dimensionamento do ambiente.

O acesso administrativo ao ambiente de IaaS somente serd permitido via regra de acesso
com cadastro de IP de Origem, VPN ou T-Cloud Remote.

Em caso de restore de Snapshot para uma nova Maquina Virtual sem remover a anterior,
sera necessario contratar uma Maquina Virtual adicional;

Caso o Cliente deseje alterar o Sistema Operacional de uma Maquina Virtual ja existente,
sera necessario fazer a contratacdo e provisionamento de uma nova Maquina Virtual.

A TOTVS mantera como ponto exclusivo de comunicacdo o Cliente final, ficando sob
responsabilidade do Cliente a intermediacdo da comunicacdo e qualquer acdao de um
terceiro.

A Infraestrutura utilizada para fornecimento do ambiente TOTVS Cloud Computing IaaS
é constituida de equipamentos fisicos compartilhados (Datacenter, Racks, Rede, Storage,

Servidores e demais equipamentos).
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4.2. Exclusoes.

e Esta proposta nao contempla o fornecimento de MPLS. Caso necessario, o projeto sera
enviado para analise de viabilidade técnica entre Cliente, TOTVS e Operadora.

e O cliente devera utilizar seu proprio sistema de DNS e NTP. O sistema de DNS ou NTP
utilizados na infraestrutura de TOTVS Cloud Computing IaaS é de uso exclusivo da
TOTVS.

e A TOTVS nao disponibilizara certificado digital SSL e/ou PKI.

e Esta proposta nao fornece servico de Disaster Recovery para o ambiente IaaS.

e O ambiente TOTVS Cloud Computing IaaS nao fornece servicos de Alta Disponibilidade
entre data centers.

e O acesso fisico e/ou remoto aos servidores que suportam a Infraestrutura contratada nesta
proposta nao é permitido.

e O ambiente de TOTVS Cloud Computing IaaS nao contempla Gerenciamento de Sistema
Operacional, Banco de Dados e Aplicacoes do Cliente.

e O ambiente IaaS nao suporta o armazenamento do backup em fitas magnéticas;

e N3o serao disponibilizados agentes de backup para servidores virtuais e/ou fisicos
dedicados;

e Qualquer licenciamento de software nao listado nesta proposta é de responsabilidade do
Cliente e este deve atender as regras de uso do fabricante/fornecedor;

e N3o é escopo desta proposta a contratacdo e gerenciamento de link dedicado entre a
TOTVS e o Cliente;

e A TOTVS nao realiza testes de carga e pentest no ambiente de IaaS do Cliente.
4.3. Consideragoes.

e A TOTVS somente fornecera imagens que estejam dentro do ciclo de vida e suporte do

fabricante;
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e Em caso de cancelamento parcial ou total do ambiente TOTVS Computing Cloud IaasS, o
Cliente é responsavel pela cdpia dos dados para o destino desejado através de download
direto da Maquina Virtual ou através da tela de gerenciamento de Backup e Restore. Apds o
cancelamento do ambiente, o backup ficara disponivel por 30 dias para cdpia dos dados
pelo Cliente. Apds esse periodo os dados serao eliminados do ambiente da TOTVS sem a

possibilidade de recuperagao.

5. CONDICOES GERAIS.

5.1. Faturamento.

Local de Faturamento: Os valores referentes a Adesao TOTVS e a CDU, devidos a vista ou nao,
conforme pactuados nesta Proposta e SMSe, devidos mensalmente, serao faturados pela TOTVS
Matriz: TOTVS S/A, CNPJ 53.113.791/0001-22, Av. Braz Leme, 1.000, Casa Verde, Sao Paulo (SP)

5.2.Impostos.

Os valores descritos na Proposta sao brutos. Todos os tributos e encargos fiscais devidos em razao
deste Contrato serdao de exclusiva responsabilidade do contribuinte definido pela legislacao
tributaria. As retencdes de responsabilidade do Cliente devem ser realizadas por essa conforme
legislagdo fiscal vigente. Para verificagdo dos encargos moratdrios e critérios de reajuste, conferir
os Termos Gerais de Contratacao TOTVS no link mencionado no item “Termo de aceite ao
Contrato” abaixo. Os valores recorrentes serao reajustados em periodicidade anual ou menor, nos
limites da legislacao, de acordo com a variagao positiva do IPCA/IBGE, tendo por base a data de

contratacgao.

5.3. Contratacao Eletronica.

As Partes, inclusive suas testemunhas, reconhecem a forma de contratacao por meios eletronicos

como valida e plenamente eficaz, ainda que seja estabelecida com assinatura eletronica ou
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certificacao fora dos padroes ICP-BRASIL, conforme disposto pelo §2°, art. 10 da Medida
Provisdria n® 2.200/2001 em vigor no Brasil.

O Cliente desde ja concorda que a utilizacao dos Softwares, Servicos, Customizacdes ou APPs da
TOTVS, bem como o pagamento de qualquer parcela referente a tais produtos ou servigos,
pressup0e a aceitacdo tacita de todos os termos e condicdes constantes deste Contrato e

formaliza a relagdo contratual que vigorara entre as partes.

5.4. Vigéncia.

A vigéncia desta Proposta é determinada conforme plano contratado no quadro da clausula 5
“VALORES E A vigéncia desta proposta é determinada conforme o plano contratado, sendo ele,
Contrato de Reserva de Recursos com vigéncia de 1 ano ou 3 anos ou Contrato de Consumo Sob

Demanda com vigéncia mensal.

Em caso de renovacdo automatica, ao final do contrato caso tenha havido reajuste do valor da

oferta, estes reajustes poderao ser aplicados no novo contrato.

O Contrato de Reserva de Recursos com vigéncia de 1 ano ou 3 anos sera renovado
automaticamente caso o cliente ndo se manifeste contrario a renovacdao com até 180 dias de

antecedéncia.

O Contrato de Consumo Sob Demanda, ou seja, com vigéncia mensal, sera renovado

automaticamente caso o cliente ndo se manifeste em qualquer data dentro do més vigente.

5.5. Cancelamento.

O cliente com Contrato de Reserva de Recursos com vigéncia de 1 ano ou 3 anos podera cancelar
os Servicos de TOTVS Cloud IaaS imotivadamente, a qualquer tempo, mediante notificacao prévia
por escrito de 90 (noventa) dias e pagamento, pelo Cliente a TOTVS, de multa equivalente a 50%

do total das mensalidades remanescentes até o término do prazo de vigéncia.
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O cliente com Contrato de Consumo Sob Demanda, ou seja, com vigéncia mensal podera solicitar
o cancelamento a qualquer momento através da nao renovacao automatica do servico, sem a
aplicacdo de multa contratual. Cabera ao cliente solicitar o cancelamento mediante notificacdo

prévia via portal do cliente com 30 dias de antecedéncia.
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6. TERMO DE ACEITE AO CONTRATO.
6.1. Documentos aplicaveis e ciéncia prévia.

O Cliente declara ter lido e estar de acordo com as disposicoes de todos os documentos abaixo
listados e que integrardo essa Proposta. As definicdes estabelecidas nos Termos Gerais de
Contratagao TOTVS e nos demais documentos que integram o Contrato terdao o mesmo
significado nesta Proposta, cabendo ao Cliente providenciar sua propria copia destas disposicdes
no momento da assinatura através dos links disponiveis, caso tenha interesse em manter uma via
fisica das mesmas. A presente contratacdo é totalmente eletronica, em conformidade com o

disposto na clausula “Contratagdo Eletronica” acima.

- Termos Gerais de Contratacdo TOTVS: Para verificar o conteldo integral deste documento,
acesse 0 site:
https://info.totvs.com/hubfs/2022-Termos-Gerais-de-Contratacao-TOTVS-n-1.609.407.pdf

- CondigOes Especificas de Uso de Software:

Para verificar 0 contetdo integral deste documento, acesse o site:
https://info.totvs.com/hubfs/2022-Anexo-Condicoes-Especificas-de-Uso-do-Software-n-1.609.406.p
df
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Termo de Responsabilidade para Protocolos de Acesso Remoto Administrativo - IaaS

Pelo presente Termo de risco e responsabilidade (“Termo”), de um lado, TOTVS S.A, com sede na
cidade de Sao Paulo, Estado de Sao Paulo na Av. Braz Leme, 1000, Casa Verde, inscrita no
CNPJ/MF sob o0 n© 53.113.791/0001-22, neste ato representada de acordo com seu estatuto social,
doravante denominada TOTVS e/ou TOTVS Cloud, €, de outro lado,

CLIENTE.

As partes qualificadas acima sao doravante designadas, em conjunto, “Partes”, ou,

individualmente, “Parte”.

Preambulo
Considerando que este Termo de Seguranca é parte integrante da referida Termo de Uso;
Considerando a Portaria n® 93/2019 que aprovou o glossario de Seguranca da Informacgao;

Considerando que os servicos mencionados na Proposta serao prestados pelo departamento de

computacao em nuvem da TOTVS, doravante designado TOTVS Cloud;

Considerando que TOTVS Cloud, sob a modalidade de contratacao IaaS, promove apenas a

infraestrutura em nuvem, sendo a gestao do ambiente de responsabilidade do CLIENTE.

Considerando que para fins deste Termo, entende-se como acesso remoto administrativo a
liberacdo de acesso a portas ldgicas de servidores para internet que promovem permissao a
protocolos administrativos, como por exemplo mas nao limitados apenas a estes: RDP, SSH, VNC,
SNMP, Telnet;

Considerando este Termo é aplicavel somente quando o CLIENTE opta, unilateralmente, ter

acesso remoto administrativo liberado com exposicao irrestrita a internet.

Resolvem as Partes celebrar o presente Termo, que se regera pelas seguintes clausulas e

condigoes:
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1. Objetivo.

Este Termo tem como objetivo (i) formalizar a responsabilidade do CLIENTE em gerir 0s
protocolos de acesso remoto administrativo em seu ambiente IaaS de forma irrestrita a internet;
(ii) registrar os riscos assumidos pelo CLIENTE e suas responsabilidades decorrentes de liberagao
de tais protocolos expostos na internet de forma irrestrita e (iii) informar as medidas, nao
exaustivas, a serem observadas pelo CLIENTE como op¢ao para nao necessitar da exposicao
irrestrita destes protocolos, (iv) eximir a TOTVS de responsabilidade relacionados aos riscos
envolvidos na liberacao dos protocolos de acesso remoto administrativo na gestao realizada pelo
CLIENTE e (v) isentar a TOTVS do dever de indenizar o CLIENTE em virtude de eventuais
danos experimentados por culpa, mal uso ou intervencao do CLIENTE quando desta liberacao e

exposicao de protocolos.

2. Riscos cibernéticos assumidos.

O CLIENTE desde ja declara estar ciente e expressamente concorda com os riscos cibernéticos
envolvidos na liberacdo e exposicao destes protocolos, em especial, a ocorréncia de ataques
cibernéticos que possam vir a ocorrer durante o periodo em que o acesso remoto administrativo
estiver liberado através das alteracdes de portas logicas expostas a internet e que colocam em

risco a confidencialidade, integridade, disponibilidade, privacidade e resiliéncia do seu ambiente.

O CLIENTE declara ciéncia que, ao expor de forma irrestrita os protocolos de acesso remoto
administrativo para a Internet, deixara o seu ambiente suscetivel para os ataques ndo se limitando

somente aos cenarios e exemplos abaixo, mas a qualquer ataque cibernético:

(i) Exploragdo de vulnerabilidades do protocolo de acesso remoto dado que o invasor tera
acesso irrestrito a porta logica. Por exemplo, podemos citar o CVE-2019-0708
relacionado MS-RDP (Microsoft Remote Desktop Protocol), permitindo a execucao

arbitraria de cddigo remoto.

(ii) Ataques de forca bruta, cendrio que pode ser agravado ainda mais caso o cliente faca

uso de credenciais fracas de login;
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Este documento é propriedade da TOTVS. Todos os direitos reservados ©



(iif)
(iv)

®

Ataques de negacao de servico (DDoS);

Uma vez o servidor comprometido, o ataque pode fazer uso de outras técnicas para
dominar o ambiente inteiro do cliente tais como: reconhecimento de outros servidores e

dispositivos de rede, movimentacao lateral e instalacao de C2 (Command and Control);

3. Riscos operacionais assumidos.

O CLIENTE desde ja esta ciente que, pelo periodo que um ou mais protocolos de acesso remoto

administrativo estiver liberado e exposto de forma irrestrita para a internet, podera experimentar

riscos operacionais. O CLIENTE declara estar ciente e expressamente concorda com 0s riscos

operacionais envolvidos como, por exemplo, mas nao se limitando a:

(i)

(ii)
(iii)

(iv)
(v)
(vi)

22

lentidao nos servidores e/ou nos servicos adquiridos, podendo afetar diretamente o nivel

de servico (SLA) contratado cujos periodos de instabilidades nao serdo contabilizados;
baixa performance decorrente da exposicao dos protocolos;

impossibilidade de suporte técnico em caso de comprometimento parcial ou completo do

ambiente expostos na internet sem restricao;
instabilidade ou indisponibilidade parcial e total dos servidores e servicos;
interferéncia ou comprometimento da confidencialidade e integridade dos dados;

acesso aos servidores limitados ou administrados por atacantes, podendo impactar na

privacidade e protecao dos dados comportados no ambiente.
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4., Medidas preventivas.
Sabendo que cibercriminosos utilizam os protocolos de acesso remoto administrativo (ex: RDP),

como um ponto facil de entrada, TOTVS Cloud encoraja e recomenda ao CLIENTE fortemente

que esses protocolos nao sejam liberados e expostos de forma irrestrita para a Internet.

Como forma de prover opgdes mais seguras, TOTVS Cloud entrega os seguintes servicos que
podem ser utilizados pelo CLIENTE sem necessidade de expor tais protocolos de forma irrestrita

para internet:
(i) Utilizacao de um link VPN (Virtual Private Network);

(ii) Limitacao por IP de origem, no qual, o proprio cliente possui autonomia de configurar

através do T-Cloud;

(i)  Utilizagdo do T-Cloud Remote, possibilitando o acesso remoto RDP e SSH através de um
navegador como o Internet Explorer e o Google Chrome de forma segura e autenticada
com MFA;

Além das medidas supracitadas, o cliente podera contatar a area comercial da TOTVS e verificar

ofertas adicionais de servigos de seguranga.

O CLIENTE declara estar ciente que, ao optar unilateralmente por ter acesso remoto
administrativo liberado e exposto de forma irrestrita a internet, coloca em risco seu ambiente IaaS
hospedado na nuvem da TOTVS, sendo que TOTVS Cloud explana opcdes mais seguras ao
CLIENTE e isenta a TOTVS de qualquer responsabilidade sobre este decisdo e suas possiveis

consequéncias.
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5. Da Responsabilidade do CLIENTE.

O CLIENTE, na modalidade de contratacdo IaaS, é exclusivamente responsavel pela gestdo do
ambiente na camada |dgica (Aplicacdes, Middleware, Dados, Sistema Operacional, Backup e Rede)
e deve adotar medidas de seguranca aptas a proteger seu ambiente de acessos nao autorizados e

de situacOes acidentais ou ilicitas que possam acarretar em riscos e exposicao do ambiente.

O CLIENTE esta desde ja ciente que possui responsabilidade total pela seguranca do ambiente

decorrente do acesso remoto liberado e com comunicacao a internet sem restricao e declara que

é unicamente responsavel por eventual acesso ndo autorizado e de situacOes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacao ou qualquer acdo inadequada ou ilicita enquanto o
acesso remoto estiver liberado e exposto de forma irrestrita a internet e ndo ha participacao ou
responsabilidade da TOTVS Cloud nesta administracdao, sendo totalmente isenta da acao do
CLIENTE.

5.1. Caso a TOTVS seja demandada por qualquer pessoa, autoridade ou entidade, publica ou
privada, em razao de incidente de seguranca ocorrido enquanto o acesso remoto
administrativo estiver liberado e exposto de forma irrestrita para a internet, fica garantido a
TOTVS o direito de denunciacdo da lide, nos termos do artigo 125, II, do Cddigo de Processo
Civil.

6. Suspensao imediata do acesso e/ou ambiente.

A exclusivo critério da TOTVS e sem necessidade de aviso prévio, a TOTVS podera proceder com
a desativacao imediata do protocolo de acesso remoto administrativo com exposicao irrestrita na
internet, cessar toda e qualquer comunicagao com o ambiente do CLIENTE, por exemplo, mas
ndo se limitando a (podendo exercer outras medidas cabiveis de contencdo ou remediagao),
guando entender que existe risco ou ja haja comprometimento de ambientes e/ou infraestrutura
sob gestdo da TOTVS, assim como infraestruturas externas. TOTVS Cloud podera solicitar apoio,

participacao e total colaboracao do CLIENTE para averiguacao e investigacao de incidentes.
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7. Declaracao de isencao de responsabilidade.

TOTVS Cloud reitera que (i) ndo concede nenhuma garantia expressa relacionada a exatidao,
adequacao ou integridade de nenhum dado (ii) ndo se responsabiliza pelos efeitos decorrentes da
liberacdo do acesso remoto administrativo exposto de forma irrestrita a internet, por nenhum erro
ou outros defeitos, atrasos ou interrupcdes na prestacao dos servicos de computacdo em nuvem,
reiterando que os niveis de servicos contratados nao estardo sendo computados causados pela
gestao do ambiente realizada exclusivamente pelo CLIENTE. (iii) a TOTVS nao assume
responsabilidade pela gestao do ambiente que compete ao cliente e consequentes danos ou
interrupcoes relacionados liberacao do acesso remoto do administrativo exposto irrestritamente na
internet e suas consequéncias ligadas ou ndo a confidencialidade, integridade, disponibilidade ou
privacidades dos dados contidos no ambiente contratado. (iv) TOTVS Cloud nao pode ser e nao
sera responsabilizada por perda ou dano decorrente de culpa do CLIENTE na gestao do ambiente
e/ou decorrente da liberacao de protocolos de acesso administrativo com exposicao irrestrita na

internet.

8. Limitacao de responsabilidade.

Em nenhuma circunstancia a TOTVS sera responsavel por lucros cessantes e quaisquer danos
indiretos incluindo sem se limitar a perda de receita e custos de aquisicao de bens ou contratagao
de servigos de terceiros. a responsabilidade total da TOTVS obedecera ao limite definido no

contrato.

9. Das disposicoes gerais.

A tolerancia da TOTVS relativamente ao descumprimento de obrigagdes ora assumidas nao sera
considerada moratdria, novacao ou renuncia de qualquer direito, mas constitui mera liberalidade,
nao impedindo a TOTVS de exigir do CLIENTE o fiel cumprimento da obrigacao a qualquer
tempo.
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10. Contratacao Eletronica.

As Partes, inclusive suas testemunhas, reconhecem a forma de contratagdo por meios eletronicos,
digitais e informaticos como valida e plenamente eficaz, ainda que seja assinada em sua forma
fisica, digitalizada e enviada por correio eletronico ou que sua assinatura seja eletrénica ou por
certificacdo fora dos padrdes ICP-BRASIL, conforme disposto pelo Art. 10 da Medida Proviséria n.
0 2.200/2001 em vigor no Brasil.
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Anexo I - Soft Limits da Plataforma
Abaixo listamos o Soft Limit do ambiente de IaaS.

O cliente tem a sua disposicao os recursos listados aqui que poderdo ser contratados para

utilizagao.

1. Flavors.

Oferecemos uma variedade de opcdes de compute para atender as necessidades dos clientes em
nosso IaaS TOTVS Cloud. Com opgdes que variam de 1 vCPU a 64 vCPUs e de 2 GB a 128 GB de
VRAM.

O cliente pode escolher, dentre as variadas opcoes disponiveis do IaaS, a que melhor se adequa
a necessidade de suas aplicagoes e cargas de trabalho, seja em ambientes com  sistema
operacional Linux Server ou Windows Server , bem como bancos de Dados SQL Server Standard

ou Oracle Database Enterprise.

A lista completa de opgOes e possiveis combinacdes de vCPUs, VRAM, Sistema Operacional e

Bancos de Dados esta disponivel para visualizacao no portal T-Cloud.

2. Armazenamento.

Tino de Tamanho Tamanho Adicionais Quantidade Quantidade
Dpisco Minimo Maximo em (GB) IOPst Minima de Maxima
(GB) (GB) Discos Discos
_ 50 para
Disco de Linux Uso leve
Sistema 500 50 1 1
Operacional 100 para 2000 IOPs
Windows
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Tino de Tamanho Tamanho
Dpisco Minimo Maximo
(GB) (GB)
Disco de
Dados 50 2000

Adicionais

Quantidade
Minima de
Discos

1
em (GB) IOPs

Uso leve
2000 IOPs
em pico

Uso
moderado 0
4000 IOPs
em pico

50

Uso intenso
8000 IOPs
em pico

®

Quantidade
Maxima
Discos

1IOPs: Input/Output Operations Per Second, ou Operacoes de Entrada e Saida por Segundo.

Unidade de medida para referenciar o desempenho de um disco.

3. Licenciamento de Software.

3.1. Sistema Operacional.
Fabricante Produto
Microsoft Windows Server
Microsoft Windows Server
Microsoft Windows Server
CentOS Linux CentOS
CentOS Linux CentOS
Ubuntu Linux Ubuntu
29
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Versao

Data Center 2022

Data Center 2019

Data Center 2016

20.04 LTS (Focal Fossa)
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Fabricante Produto Versao
Ubuntu Linux Ubuntu 18.04 LTS (Bionic Beaver)
Oracle Linux Oracle 8

A TOTVS s6 mantém imagens de Sistemas Operacionais que possuam suporte ativo do Fabricante.
O atendimento TOTVS descrito neste documento somente se aplica a imagens com suporte ativo

do Fabricante.

3.2. Banco de Dados.

Fabricante Produto Versao
Microsoft SQL Server Standard 2019
Oracle Oracle Database ! Enterprise Edition

1 O Sistema Operacional entregue com o Banco de Dados Oracle € o Oracle Linux 9.

A TOTVS s6 mantém imagens de Banco de Dados que possuam suporte ativo do Fabricante. O
atendimento TOTVS descrito neste documento somente se aplica a imagens com suporte ativo do

Fabricante.
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4. Backup e Restore.

Acao Tipo Retencao Frequéncia
De acordo
Backup Automatico? Snapshot? com o SLA de acordo com o SLA contratado
contratado
De acordo

Até 10 backups pontuais por més por

Backup Pontual? Snapshot? com o SLA e
organizagao
contratado
Snapshot?
Restore3 Nivel de pasta Ate 10 restauragdes pontuais por més por mes

por organizagao

Nivel de arquivo
1Snapshot de Maquina Virtual: é a cdpia da Maquina Virtual no estado em que ela esta no
momento da copia, como uma fotografia daquele momento. Através desta imagem é possivel
voltar a Maquina Virtual a qualquer momento para aquele estado no momento da cdpia, bem

como realizar a restauracao de uma pasta ou arquivo dentro desta copia.

20 Backup é armazenado em outra localidade fisica, garantindo a integridade dos dados
armazenados em caso de um desastre no ambiente de Produgao. Esta localidade tem a finalidade
apenas de guarda dos dados, nao permitindo a utilizagdo como ambiente de Disaster Recovery.
Recomendamos que para ambientes criticos o cliente implemente uma solucdo de Disaster

Recovery.

3A Restauracao de Pasta e Arquivo poder ser realizada para qualquer localidade que o Cliente
desejar, sendo para a mesma Maquina Virtual, outra Maquina Virtual ou o Download do dado. A
restauracao de Snapshot sd é possivel dentro do ambiente TOTVS Cloud Computing IaaS da

TOTVS, ndo sendo possivel o download do Snapshot.
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Opcoes de Retencao:
SLA Tipo

30 Dias = Snapshot
30 Dias = Snapshot

6 Meses = Snapshot

1 Ano Snapshot

3 Anos Snapshot

5 Anos Snapshot

10 Anos = Snapshot

5. Rede.

Redes Portas Virtuais

10 50

Retengao
30 Dias
30 Dias

30 Dias

6 Meses

30 Dias
12 Meses

30 Dias
12 Meses
3 Anos

30 Dias
12 Meses
5 Anos

30 Dias
12 Meses
10 Anos

Frequéncia
1 vez ao dia - por 30 dias
2 vezes ao dia - por 30 dias

1 vez ao dia - por 30 dias

1 vez a por més (pode ser primeiro ou ultimo dia do més) - por 6 meses

1 vez ao dia - por 30 dias

1 vez a por més (pode ser primeiro ou Ultimo dia do més) - por 12 meses

1 vez ao dia - por 30 dias
1 vez a por més (pode ser primeiro ou Ultimo dia do més) - por 12 meses

1 vez a por ano (pode ser primeiro ou Ultimo dia do ano) - por 3 anos

1 vez ao dia - por 30 dias
1 vez a por més (pode ser primeiro ou Ultimo dia do més) - por 12 meses

1 vez a por ano (pode ser primeiro ou ultimo dia do ano) - por 5 anos

1 vez ao dia - por 30 dias
1 vez a por més (pode ser primeiro ou ultimo dia do més) - por 12 meses

1 vez a por ano (pode ser primeiro ou Ultimo dia do ano) - por 10 anos

IPs Privados IPs Publicos Banda de Internet vNIC?
253 Até 10 Até 100 Mbps 1 Gbps
(1 range /24 com (Saltos de 1 Mbps e 5 Mbps)

3 IPs reservados)

1yNIC: Placa de Rede Virtual da Maquina Virtual
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6. Firewall.

Categoria Quantidade

NAT Até 30 regras de destino

Origem: limitada a quantidade de IPs Publicos

Regras de Acesso até 1.000 regras

7. Balanceador de Carga.

Quantidade Servidor Virtual por Balanceador Quantidade de Pools
1 20 60
8. VPN.
Tipo Quantidade
Site to Site 10
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ANEXO II — SLA de Atendimento e Disponibilidade

1. Atendimento.

Prioridade Tempo de Resposta Inicial? Descricoes

Indisponibilidade dos Servigos
P1 - Alta 2 Horas - Alto impacto para o negocio

- Servicos contratados indisponiveis

Degradacao dos Servicos
P2 - Média 6 Horas - Lentiddo dos servicos contratados

- Indisponibilidade parcial dos servicos

AcOes que nao causam indisponibilidade

P3 - Baixa 12 Horas ~ !
ou degradacao dos servigos

Orientac0es 24 Horas OrientacOes para uso da plataforma

1A TOTVS enviara os esforcos necessarios para atender os chamados no menor tempo possivel,
sempre visando a melhor experiéncia do usudrio. Como a solucdo de problemas depende da
analise da causa e a correcao desta pode ser dependente da acao de fornecedores terceiros ou
até mesmo de acdes do préprio Cliente, o tempo de resolucdo estimado varia de acordo com o
problema identificado.

O atendimento da TOTVS é 24x7, podendo ser acionado através de abertura de um Ticket de
Servigo.

O catalogo de servicos pode ser consultado no link https://suporte.totvs.com/.
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2. Disponibilidade e Janelas de Manutencao.

A TOTVS reserva duas janelas mensais de até duas horas cada, sendo estas realizadas sempre na
segunda e terceira semana do més, com inicio programado para 1h de domingo. Estas janelas tém
por finalidade a aplicacdao de patches de seguranca, implementagao de melhorias e/ou corregao de
problemas. Quando uma janela for programada, um aviso ficara disponivel com no minimo de 48h

de antecedéncia no painel de administracdo do Cliente.

Em caso de utilizacao das janelas de manutencao, estas horas serao debitadas do tempo total de
disponibilidade do més (TTM), nao sendo incidido no SLA de 99,7% de disponibilidade do més.
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ANEXO III — Matriz de Responsabilidades RACI

Categoria Atividades TOTVS Cliente
Contratagdo de link de comunicagdo (on-premise) para acesso a Cloud TOTVS R/A
Realizar analise técnica do ambiente de rede do Cliente em enlace com a TOTVS R/A
Realizar analise técnica do ambiente de rede da TOTVS em enlace com o Cliente C/1
Configuracao VPN Site-to-Site na camada de infraestrutura TOTVS R/A
Configuracdo VPN Site-to-Site na camada de infraestrutura On Premisse R/A
Conectividade Liberagdo de Acesso Interno (Regra de Firewall) R/A
Liberacao de Acesso Externo (Regra de Firewall) R/A
Provisionamento de Rede do Ambiente de Servidores Virtuais do IaaS R/A

Upgrade\Downgrade de Recursos de Rede (VLan, IP Publico, Balanceador de

Carga, Banda de Internet e VPN) R/A
Configuracado e Gestdao de Balanceamento de Carga R/A
Configuracao e Gestdo Avancadas de Redes (Redes, Network Address) R/A
Realizar analise técnica do ambiente de rede interna do DC TOTVS R/A C/1
Habilitar rotinas de backup R/A

Executar e monitorar as rotinas de backup R/A I

Configuracdo de Periodo de Retengdo de backup R/A I
Efetuar Backup Pontual R/A
Backup Efetuar Restore de Snapshot (backup) substituindo a VM atual R/A
Criar uma nova VM a partir do backup (snapshot) R/A
Efetuar o Restore Granular de Arquivos\Pastas em um novo diretdrio R/A
Efetuar o Restore Granular de Arquivos\Pastas no mesmo diretdrio, substituindo R/A

os existentes
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Efetuar Download de Arquivos\Pastas R/A
Configuracdo de Ar_rrlazenar_nento no Sistema Operacional R/A
(Particoes\Unidades\Volumes)
Armazenamento Upgrade de Armazenamento R/A
Desanexar e Anexar Discos de Dados em VMs R/A
Definir a configuracdo de IOPS em disco de Dados R/A
RECUISOS Provisionamento de maquina virtual R/A
Computacionais Upgrade e Downgrade de flavor de maquina virtual conforme contratacdo R/A
Gestdo Administrativa do Sistema Operacional R/A
Definicdo de Sistema Operacional R/A
Sistema Atualizacao de Sistema Operacional R/A
Operacional Gestdo de Patches de Seguranca de Sistema Operacional R/A
Instalacao e Configuragao de Features, Roles e Servicos R/A
Troubleshooting de Sistema Operacional R/A
Disponibilizacdo via T-Cloud de contratacdo de imagem com SQL embarcado R/A
Disponibilizagdo via T-Cloud de conFratagéo de imagem com Oracle Database R/A
Enterprise embarcado

Realizar configuracdo e administracao do banco de dados contratado R/A
Aplicagdes Instalacdo e Configuracao de Aplicagbes R/A
Troubleshooting de Solucdes\Aplicagdes Terceiras Instaladas R/A
Atualizacao de Solugbes\Aplicacdes Terceiras Instaladas R/A
Gestao de Patches de Seguranga Solugdes\AplicacOes Terceiras Instaladas R/A

Licenciamento de Sistema Operacional R/A

Licenciamento de Microsoft SQL Server Contratado R/A
Licenciamento Licenciamento de Microsoft SQL Server via License Mobility R/A
Licenciamento de Solugdes Terceiras ndo contratadas R/A

Licenciamento de Infraestrutura Base IaaS R/A
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Gestao e definicdo de solugdo e configuragbes de Monitoramento de Sistema

Operacional (CPU, Memodria, Disco, Redes) R/A
Gestdo e definicdo de solucdo e configuracdes de Aplicacdes\Solugbes Terceiras R/A
nao contratadas
Monitoramento Disponibilizagdo de Monitoramento Padrao de recursos (maquina virtual) via
T-Cloud IaaS (ndo customizavel: relatorio, periodo, retencdo, threshold, alertas e | R/A I
métricas)
Monitoramento Infraestrutura Base Datacenter TOTVS R/A
(Storage\Network\Virtualizacao\Hardware)
Hardening de Sistema Operacional, servigos e solugdes de terceiros R/A
Disponibilizagdo de imagem de sistema operacional Windows com Hardening R/A
Instalacao, Configuracao e Gestao de AntiVirus/AntiMalware, Endpoint Protection R/A
no Sistema Operacional
Provisionamento e Configuracao de Disaster Recovery de Sistema Operacional e R/A
Aplicacdes\SolugOes Terceiras nao contratadas
Gestao, Deteccao e Prevencao de Vulnerabilidades de Sistema Operacional e R/A
Aplicacdes\SolugOes Terceiras nao contratadas
Acesso remoto Seguro de Administracao do Servidor via Restrigao de IP de R/A
Origem, VPN ou T-Cloud Remote
Liberacdo de protocolos administrativos (Ex: RDP, SSH, BD) sem restricdo de I R/A
origem definida
Seguranca da Disponibilizagao de solugao de acesso seguro a maquina virtual via T-Cloud R/A
Informacdo Remote
Armazenamento e Gestao de Logs \ Eventos R/A
Instalacao, Configuracdo e Gestdao de um Web Application Firewall (WAF) para R/A
protecdo da aplicacdo e demais metodologias de AppSec
Gestao de Acessos (Autenticagao, Autorizagao e Auditoria) na VM e softwares R/A
instalados
Definicdo da Seguranca de Rede:
Controle de acesso a Internet (Outbound)- IPs, portas e protocolos;
Segmentacao das VMs em subnets; R/A
Controle de servigos expostos para a Internet (inbound) - IPs, portas e
protocolos;
Criptografia em transito (HTTPS TLS IPSec) R/A
Definicdo de um plano de Recuperacao de Desastres (DRP) R/A
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Contratacao de servigo de protecao DDoS L7 R/A
Protecdo de ataques DDoS L4 para todo o ambiente da TOTVS CLoud IaaS R/A I
Guarda e controle de senhas em local seguro R/A
Legenda
R Responsible - Responsavel por Executar a Atividade
A Accountable - Autoridade, quem deve responder pela Atividade

Consult - Consultado, quem deve ser consultado e participar da decisao ou atividade no momento que

¢ for executada
I Inform - Informado, quem deve receber a informacdo de que uma atividade foi executada
Exemplo de responsabilidades entre Cliente e TOTVS
Dados do Cliente
Gerenciamento da Plataforma
Instalagao, Configuragao e Gerenciamento de Aplicagoes
Cliente Gestdo de Acesso e Identidade
Configuracoes e Gerenciamento do Sistemas Operacionais e Redes
Criptografia e Integridade Criptografia do lado dos ~ .
de dados do lado do servidores (file system Protecao do trafego de
. redes
Cliente e/ou dados)
Softwares Responsaveis pela Infraestrutura de IaaS
Recursos Computacionais Armazenamento Redes/Conectividade
TOTVS

Redes/Conectividade Infraestrutura de TI (Hardware)

Alta Disponibilidade de

Recursos Fisicos
Infraestrutura

Datacenter

Este quadro representa algumas das responsabilidades da TOTVS e dos Clientes, nao

limitando as responsabilidades a estes itens.
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ANEXO 1V - Seguranca da Informacao

° O Cliente é responsavel por gerenciar o0 acesso ao seu ambiente IaaS, bem como
0s contatos autorizados a utilizar os canais de autosservico, como o Portal T-Cloud,
download de Backups ou qualquer outro sistema ou canal de comunicacao com a
TOTVS. A gestao de terceiros também é de responsabilidade do Cliente.

° Para proteger seus dados, manteremos a salvaguarda administrativa, fisica e
técnica para protecao da seguranca, confidencialidade, integridade e disponibilidade de
seus dados, conforme descrito na politica de seguranga da informacao da TOTVS. Essa
salvaguarda incluird, mas ndo sera limitada, medidas para impedir o acesso, uso,
modificacdo ou divulgacao nao autorizada de seus dados pelas equipes de sustentacao
e suporte de CLOUD TOTVS, exceto para fornecer os servigos adquiridos e prevenir ou

resolver problemas técnicos.

° A TOTVS Cloud nao é responsavel pelo conteldo da informacao processada pelo
Cliente.
° A TOTVS podera solicitar uma parada do servico e/ou remodelar recursos

disponibilizados, desde que nao reduza materialmente a funcionalidade principal dos
Servicos, sem aviso prévio para remediacao, desde que seja para tratar brechas de
seguranca em produtos e componentes que suportam os servicos oferecidos ao Cliente,
e este tipo de indisponibilidade ndo sera computada para o indicador de disponibilidade
contratado.
° As especificagbes dos servicos e produtos, durante o periodo contratado,
descrevem que a TOTVS Cloud podera atualizar as especificagdes para refletir
alteracOes nas leis, regulamentacoes, tecnologias, praticas do setor, padroes de uso do
sistema e disponibilidade de contelido de terceiros, entre outros. E vedado ao Cliente,
por si ou por terceiros:
a. Usar os servicos para assediar qualquer pessoa; causar danos ou prejuizos a
qualquer pessoa ou propriedade; publicar qualquer material que seja falso,

difamatdrio, ofensivo ou obsceno; violar direitos de privacidade; armazenar e/ou
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publicar pornografia infantil, drogas, torrents e armas, promover ou encorajar
intolerancia, racismo, violéncia, terrorismo, ddio ou dano; enviar e-mail em massa
nao solicitado, "junk mail", "spam" ou correntes; infringir direitos de propriedade;
ou violar de qualguer maneira as leis e regulamentagdes em vigor;
b. Usar os servigos para realizar atividades ilegais, fraudulentas ou com o
objetivo de mineragao de criptomoedas;
C. Executar ou divulgar, nos meios de comunicacao, descoberta de rede,
identificagdo de porta e servico, verificacdo de vulnerabilidade, descoberta de
senha, teste de acesso remoto ou testes de invasao dos servicos.
d. A TOTVS tem o direito de efetuar agbes corretivas se a Politica de Uso
descrita neste documento for violada e tais acOes corretivas podem incluir remover
ou desativar o acesso ao material que viole essa clausula.
e. Acesso remoto a qualquer item de infraestrutura que suporta o ambiente de
Cliente.
° O Cliente podera utilizar contetdo e tecnologias de terceiros, sendo que toda a
propriedade e direitos de propriedade intelectual sobre o Contetdo de Terceiros e 0 uso
de tal contelido serdo regidos por termos de terceiro em separado entre Cliente e o
terceiro, nao havendo suporte da TOTVS para servicos terceiros, sendo o Cliente
responsavel pela precisdo, qualidade, integridade, legalidade, confiabilidade e
adequacdo de suas integracoes e conteldo gerados.
° E vedado ao Cliente, por si ou por terceiros:
a. Modificar, fazer trabalhos derivados, desmembrar, descompilar, fazer
engenharia reversa, reproduzir, republicar, baixar (download) ou copiar qualquer
parte dos Servigos/Produtos TOTVS (incluindo estrutura de dados, ou materiais
similares produzidos pelos programas);
b. Acessar ou usar 0s servigos para construir ou apoiar, direta ou indiretamente,
produtos e servicos concorrentes da TOTVS;
C. Licenciar, vender, transferir ceder, distribuir, terceirizar, explorar

comercialmente, ou disponibilizar os servicos para qualquer terceiro, exceto
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conforme permitido por este contrato e proposta de compra.

° Os servigos TOTVS podem permitir que o Cliente encaminhe links, transfira seu
conteldo ou conteldo de Terceiros, ou de outro modo, acesse websites, plataformas,
produtos, servicos e informacdes de terceiros ("Servicos de Terceiros"). A TOTVS nao
controla e ndo é responsavel por Servicos de Terceiros. O Cliente é o responsavel
exclusivo por cumprir 0s termos de acesso e usar 0s servicos de terceiros e, se a TOTVS
acessar ou usar qualquer Servico de Terceiros em seu nome para facilitar a execucao
dos servicos, o Cliente sera o responsavel exclusivo por garantir que tal acesso e uso,
incluindo através de senhas, credenciais ou tokens emitidos ou disponibilizados de outra
forma ao Cliente, sejam autorizados pelos termos de acesso e uso de tais servicos. Se o
Cliente transferir ou causar a transferéncia de seu conteldo ou conteudo de terceiros,
essa transferéncia constituird uma distribuicao por parte do Cliente (contratante) e nao
por parte da TOTVS. A TOTVS disponibiliza integracoes padronizadas a seus produtos e
veta 0 uso de integragdes que possam comprometer recursos de infraestrutura,
seguranca de dados, link, rede e outros componentes que suportam 0s servigos
disponibilizados ao Cliente.

° A TOTVS monitora os servicos de maneira continua para facilitar a operacdao dos
Servicos pela TOTVS; para resolver suas solicitacoes e chamados de servico; para
detectar e lidar com ameacas a funcionalidade, seguranca, integridade e disponibilidade
dos servicos, além de qualquer contelido, dados ou aplicativo nos Servicos e para
detectar e lidar com atos ilicitos ou violacdes dos termos de uso e regulamentacoes
vigentes. As informacOes coletadas pelas ferramentas de monitoramento da TOTVS
(excluindo o conteido do Cliente) também podem ser utilizadas para auxiliar no
gerenciamento do portfolio de servicos e produtos da TOTVS, para ajudar a suprir as
caréncias em suas ofertas de servicos e produtos e para efeitos de gerenciamento de
licenga e inovagao.

° O Cliente é o Unico responsavel pela autorizacdo e gerenciamento de contas de
usuario, revisdo dos acessos concedidos, além de controle de exportacdo e

transferéncia de seu conteudo.
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° O Cliente ou seu auditor independente poderao auditar o servigo oferecido e as
praticas de seguranca da TOTVS aplicaveis a Dados de Clientes processados pela
TOTVS somente se:
a. A TOTVS nao possuir provas suficientes de sua conformidade com as
medidas técnicas e organizacionais que protegem os sistemas de producao do
Servico Cloud mediante o fornecimento de:
i. Uma certificacao de com a norma ISO 27001 ou outras normas (escopo
definido no certificado);
ii. Um relatério de atestado ISAE3402. A pedido do Cliente, relatérios de
Auditoria - SOC ou certificagdes ISO, serao disponibilizados por auditoria
independente ou pela TOTVS;
b. Ocorrer uma Violacao de Seguranca (mediante evidéncias acreditadas por
orgao ou técnica de competéncia);
C. Uma auditoria for formalmente solicitada pelo Cliente ou outra autoridade
nacional (a TOTVS deve ser comunicada previamente a execucao da auditoria);
d. E vetada a realizacdo de testes de invasdo na infraestrutura interna de
TOTVS Cloud.
° A auditoria do Cliente sera limitada uma vez por um periodo de doze meses e
limitada em tempo a um maximo de um dia Utii e com escopo acordado
antecipadamente pelas partes. E necessério o envio de uma notificacdo razoavel com
no minimo sessenta dias corridos de antecedéncia, salvo se alguma lei brasileira exigir
auditoria antecipada.
° Se a TOTVS oferecer acesso aos servicos para fins de avaliagdo (T7rial), sera
permitido usar o servico somente em um ambiente ndao produtivo e para o periodo
especificado na emissdo. Os servicos estardo disponiveis por 30 dias a partir do
primeiro acesso. Independentemente de quaisquer outros termos deste Contrato, os
servicos fornecidos para fins de avaliacdo sao fornecidos sem qualquer suporte
expresso ou implicito ou garantia de qualquer tipo. A violacao desta ou mais clausulas

podera implicar em cobranca de taxas por seu uso.
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° A TOTVS pode suspender o acesso e uso de Seus Usuarios dos Servigos, se
entendermos que:
a. Ha uma ameaca significativa a funcionalidade, seguranca, integridade, ou
disponibilidade dos Servigos, ou qualquer contetdo, dados ou aplicativo nos
Servicos;
b. O Administrador do contrato e Seus Usuarios cadastrados estao acessando
ou usando os Servicos para cometer um ato ilicito;
C. Ha uma violacao da Politica de Uso descrita nestes documento.
° Envidaremos esforcos para restabelecer os Servicos imediatamente apds
identificar a causa do problema. Esta mesma condigao se aplica para correcao de falhas
criticas de seguranga nos componentes Ou processos que suportam 0s Servicos
ofertados, esta acdo pode acontecer de maneira compulsdria e sem aviso prévio de
acordo com a severidade da falha.
° O Cliente é responsavel por quaisquer vulnerabilidades de seguranca e as
consequéncias dessas vulnerabilidades decorrentes do seu conteldo, incluindo qualquer
virus, cavalos de trdia, worms, ransomware ou outras rotinas de programagao danosas
contidos em seu conteddo, ou do seu uso dos Servicos de uma maneira que seja
incompativel com os termos deste Contrato.
° O Cliente podera divulgar ou transferir seu Contelido a um terceiro e, mediante
tal divulgacao ou transferéncia, a TOTVS estara isenta das responsabilidades pela
seguranca ou confidencialidade de tal conteudo fora da TOTVS.
° A TOTVS ndo sera responsavel por violacoes dos dados e informacoes
resultantes de atos de funcionarios, prepostos ou de pessoas autorizadas pelo Cliente e
nem daquelas resultantes irregulares de terceiros ou acao criminosa ("hackers") fora
dos limites da previsibilidade técnica do momento em que esta vier a ocorrer. Em
contrapartida, se compromete a colocar o melhor esforco dentro das possibilidades
técnicas e operacionais para o reparo e restabelecimento do servico contratado.
° O Cliente reconhece que este contrato é um contrato de servicos e a TOTVS nao

entregara copias de Software ao Cliente como parte dos servicos prestados. Durante o
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Termo de Subscrigdo, o Cliente recebera um direito mundial ndo exclusivo, nao cessivel,
livre de royalties, de acesso e uso dos servigos exclusivamente para suas operagoes

comerciais internas, sujeito aos termos deste contrato.
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